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ΔΡΑΣΤΗΡΙΟΤΗΤΕΣ 

1. Λήψη και εγκατάσταση εφαρμογής-στόχου 

1.1 Ενέργειες 

 

Για τις ανάγκες της άσκησης χρησιμοποιήσαμε δύο εικονικές μηχανές, την SEEDUbuntu (πλευρά του 

επιτιθέμενου) και την SEEDAndroid (πλευρά του θύματος).  

 

Εικόνα 1.1.1. Η εικονική μηχανή του επιτιθέμενου (SEEDUbuntu) 

 



 

 

 

Εικόνα 1.1.2. Η εικονική μηχανή του θύματος (SEEDAndroid) 

 Επιπρόσθετα, συνδέσαμε τις δύο μηχανές στο ίδιο NAT δίκτυο, ώστε να επιτευχθεί η επίθεση Android 

Repackaging. 

 

Εικόνα 1.1.3. Ρύθμιση του NAT δικτύου στις ρυθμίσεις της μηχανής του επιτιθέμενου 



 

 

 

Εικόνα 1.1.4. Ρύθμιση του NAT δικτύου στις ρυθμίσεις της μηχανής του θύματος 

 

Βήμα 1. Λήψη εφαρμογής-στόχου από τον επιτιθέμενο 

 

Εκκινήσαμε την μηχανή του επιτιθέμενου (SEEDUbuntu) και κατεβάσαμε από το eclass το αρχείο 

RepackagingLab.apk. 

 

Βήμα 2. Εγκατάσταση της εφαρμογής-στόχου στη συσκευή Android του θύματος 

 

             Για την εγκατάσταση της εφαρμογής στη συσκευή Android χρησιμοποιήσαμε το εργαλείο adb. Αρχικά, 

αναζητήσαμε την IP του θύματος από το τερματικό της μηχανής του (SEEDAndroid) με την εντολή : 

ifconfig 

Έπειτα εκτελέσαμε τις παρακάτω εντολές στο τερματικό της μηχανής του επιτιθέμενου (SEEDUbuntu) με 

σκοπό την εγκατάσταση της εφαρμογής στη μηχανή του θύματος. Οι εντολές είναι : 

 adb connect 10.0.2.4 

 adb install RepackagingLab.apk 

όπου, 10.0.2.4 η IP address του SEEDAndroid και RepackagingLab.apk η εφαρμογή-στόχος. Τέλος, για τις 

ανάγκες των επόμενων δραστηριοτήτων, απεγκαταστήσαμε την εφαρμογή, ώστε να την εγκαταστήσουμε με 

τροποποιήσεις. 

 

 

 

 



 

 

1.2 Αποτελέσματα 

 

 

Εικόνα 1.2.1. Εύρεση της IP address του θύματος 

 

Εικόνα 1.2.2. Εγκατάσταση της εφαρμογής-στόχος στην μηχανή του θύματος 



 

 

 

Εικόνα 1.2.3. Επαλήθευση της εγκατάστασης της εφαρμογής-στόχος στη μηχανή του θύματος 

 

1.3 Παρατηρήσεις 

 

 Η εγκατάσταση έγινε χειροκίνητα από το τερματικό της μηχανής του επιτιθέμενου και αυτό γιατί οι 

δύο μηχανές βρίσκονται στο ίδιο NAT δίκτυο. 

 

2. Αποσυναρμολόγηση της εφαρμογής 
 

2.1 Ενέργειες 

 

Αποσυναρμολογήσαμε την εφαρμογή από το τερματικό της μηχανής του επιτιθέμενου με την εντολή : 

apktool d RepackagingLab.apk 

Ύστερα, ελέγξαμε τα αρχεία που παρήχθησαν από τον File Explorer της μηχανής του επιτιθέμενου 

(SEEDUbuntu). 



 

 

2.2 Αποτελέσματα 

 

 

Εικόνα 2.2.1. Αποσυναρμολόγηση της εφαρμογής-στόχος με το εργαλείο apktool 

 

Εικόνα 2.2.2. Το folder RepackagingLab 



 

 

 

Εικόνα 2.2.3. Τα περιεχόμενα του folder RepackagingLab 

2.3 Παρατηρήσεις 

 

Τo apk αρχείο περιλαμβάνει τα .smali αρχεία που είναι κώδικες Java μεταγλωττισμένοι, τα .arsc αρχεία 

που περιέχουν τους πόρους μιας εφαρμογής και το .xml αρχείο που είναι για τις βασικές ρυθμίσεις μίας Android 

εφαρμογής. 

3. Ενσωμάτωση κακόβουλου κώδικα 

3.1 Ενέργειες 

 

Βήμα 1. Κατέβασμα του κακόβουλου κώδικα (σε μορφή smali) 

 

 Κατεβάσαμε τον κακόβουλο κώδικα MaliciousCode.smali από το eclass και το αποθηκεύσαμε στην 

μηχανή του επιτιθέμενου (SEEDUbuntu). 

Βήμα 2. Ενσωμάτωση κακόβουλου κώδικα στην εφαρμογή-στόχο 

 

Στη συνέχεια, τοποθετήσαμε τον κακόβουλο κώδικα MaliciousCode.smali στον κατάλογο /smali/com. 

Βήμα 3. Ρύθμιση της επανασυναρμολογημένης εφαρμογής 

 

 Τέλος, προσθέσαμε στο αρχείο AndroidManifest.xml, που είναι και το αρχείο για τις βασικές ρυθμίσεις 

μίας Android εφαρμογής, τις άδειες για ανάγνωση και εγγραφή των επαφών και επίσης καταχωρήσαμε τον 

Broadcast Receiver και ρυθμίσαμε το intent-filter ώστε να λαμβάνει το συμβάν εκπομπής TIME_SET. 

 



 

 

 

Εικόνα 3.1.1. Το κακόβουλο αρχείο MaliciousCode.smali 

 

Εικόνα 3.1.2. Το αρχείο AndroidManifest.xml 



 

 

3.2 Αποτελέσματα 

 

 

Εικόνα 3.2.1. Το filepath του κακόβουλου αρχείου MaliciousCode.smali 

 

Εικόνα 3.2.2. Τοποθέτηση του κακόβουλου αρχείου στο smali/com folder 



 

 

 

Εικόνα 3.2.3. Το filepath του αρχείου ρυθμίσεων της Android εφαρμογής, AndroidManifest.xml 

 

 

Εικόνα 3.2.4. Προσθήκη των αδειών «ανάγνωση επαφών» και «εγγραφή επαφών» 



 

 

 

Εικόνα 3.2.5. Καταχώρηση του BroadcastReceiver και ρύθμιση του intent-filter για το συμβάν 

«TIME SET» 

 

3.3 Παρατηρήσεις 

 

 Οι άδειες της ανάγνωσης και της εγγραφής επαφών μας επέτρεψαν να τις έχουμε όταν εκκινήσαμε την 

εφαρμογή-στόχο τουλάχιστον μία φορά, όπου επιχειρήσαμε να ανακτήσουμε δικαιώματα διαχειριστή στην 

android μηχανή με στόχο να διαγράψουμε όλες τις επαφές μέσω της αλλαγής στην ώρα (συμβάν TIME_SET). 

 

4. Επανασυναρμολόγηση της εφαρμογής 

4.1 Ενέργειες 

 

Βήμα 1. Ανακατασκευή του αρχείου APK 

 

 Χρησιμοποιήσαμε το apktool για την δημιουργία ενός νέου αρχείου APK, με την εντολή : 

 apktool b RepackagingLab 

Το νέο αρχείο αποθηκεύτηκε στο folder RepackagingLab/dist. 

 



 

 

Βήμα 2. Δημιουργία ζεύγους κλειδιών 

 

                Πριν την δημιουργία του ζεύγους αλλάξαμε τον τρέχοντα κατάλογο από τον «Scenario1» στον 

«dist» που φτιάξαμε με την ανακατασκευή του APK αρχείου με την εντολή : 

 cd RepackagingLab/dist 

Για τη δημιουργία του ζεύγους κλειδιών (δημόσιο και ιδιωτικό), χρησιμοποιήσαμε το εργαλείο keytool με την 

εντολή : 

 keytool -alias dist -genkey -v -keystore mykey.keystore  

Βήμα 3. Ψηφιακή υπογραφή του αρχείου APK 

 

 Υπογράψαμε το αρχείο APK με το εργαλείο jarsigner και με την εντολή : 

 jarsigner -keystore mykey.keystore RepackagingLab.apk dist 

 

4.2 Αποτελέσματα 

 

 

Εικόνα 4.2.1. Ανακατασκευή του αρχείου APK 

 

 

 



 

 

 

 

Εικόνα 4.2.2. Δημιουργία του ζεύγους κλειδιών 

 



 

 

 

Εικόνα 4.2.3. Ψηφιακή υπογραφή του αρχείου APK 

 

Εικόνα 4.2.4. Το filepath του ψηφιακού πιστοποιητικού της εφαρμογής-στόχος 

 



 

 

4.3 Παρατηρήσεις 

 

 Η δημιουργία του αυτό-υπογεγραμμένου πιστοποιητικού είχε ως σκοπό την αναγνώριση της 

εφαρμογής για την χρήση της από Android συσκευές. 

5. Εκτέλεση της επίθεσης 

5.1 Ενέργειες 

 

Βήμα 1. Εγκατάσταση εφαρμογής στη συσκευή Android 

 

            Εκτελέσαμε τις παρακάτω εντολές στο τερματικό της μηχανής του επιτιθέμενου (SEEDUbuntu) με 

σκοπό την εγκατάσταση της εφαρμογής στη μηχανή του θύματος. Οι εντολές είναι : 

 adb connect 10.0.2.4 

 adb install RepackagingLab.apk 

όπου, 10.0.2.4 η IP address του SEEDAndroid και RepackagingLab.apk η εφαρμογή-στόχος.  

 

Βήμα 2. Ενεργοποίηση των αδειών (permissions) στο Android VM 

 

 Από το τερματικό του θύματος (SEEDAndroid) ενεργοποιήσαμε χειροκίνητα τις άδειες της εφαρμογής-

στόχου από την παρακάτω διαδρομή : 

 Settings -> Apps -> Repackaging Lab -> Permissions -> toggle contacts 

on 

Βήμα 3. Εκτέλεση της επίθεσης 

 

 Αρχικά, δημιουργήσαμε 3 επαφές από την συσκευή του θύματος. Εκτελέσαμε την επίθεση αφού 

ανοίξαμε την εφαρμογή από το τερματικό του θύματος, ώστε να καταχωρηθεί ο Broadcast Receiver για το 

συμβάν της αλλαγής ώρας (TIME SET). Η επίθεση έγινε αλλάζοντας χειροκίνητα την ώρα της συσκευής από 

την διαδρομή : 

 Settings -> Date and Time -> Set time 

Μετά την αλλαγή ώρας, η επίθεση πραγματοποιείται και όλες οι διαγραφές του θύματος διαγράφονται. 



 

 

5.2 Αποτελέσματα 

 

 

Εικόνα 5.2.1. Εγκαταστάση της εφαρμογής-στόχος στη μηχανή του θύματος (SEEDAndroid) 

 

Εικόνα 5.2.2. Επαλήθευση της εγκαταστάσης της εφαρμογής-στόχος στη μηχανή του θύματος 

(SEEDAndroid) 



 

 

 

Εικόνα 5.2.3. Ενεργοποίηση των αδειών για διαχείριση των επαφών 

 

Εικόνα 5.2.4. Ενεργοποίηση της εφαρμογής για την καταχώρηση του Broadcast Receiver 



 

 

 

Εικόνα 5.2.5. Δημιουργία της επαφής «Aggelos» 

 

Εικόνα 5.2.6. Δημιουργία της επαφής «Giorgos» 



 

 

 

Εικόνα 5.2.7. Δημιουργία της επαφής «Vasilis» 

 

Εικόνα 5.2.8. Επαλήθευση της δημιουργίας των επαφών 

 



 

 

 

Εικόνα 5.2.9. Αλλαγή της ώρας για την πραγματοποίηση της επίθεσης 

 

Εικόνα 5.2.10. Επαλήθευση της επιτυχημένης επίθεσης 



 

 

5.3 Παρατηρήσεις 

 

 Ο Broadcast Receiver έλαβε ένα συμβάν αλλαγής της ώρας και αμέσως έτρεξε τον κακόβουλο κώδικα 

«MaliciousCode.smali» που ενσωματώσαμε στην δραστηριότητα 3. Ο κώδικας διαγράφει όλες τις επαφές του 

θύματος, αφού εξασφαλίσει την άδεια διαχείρισης των επαφών. 

6. Παρακολούθηση της τοποθεσίας του θύματος 

6.1 Ενέργειες 

 

 Ενεργοποιήσαμε την εφαρμογή MockLocation από την μηχανή του θύματος (SEEDAndroid) και 

επιλέξαμε μία από τις προεπιλεγμένες τοποθεσίες της μηχανής (Paris). 

Βήμα 1. Διαμόρφωση DNS στο Android VM 

 

 Αρχικά, αναζητήσαμε την IP Address της μηχανής του επιτιθέμενου (SEEDUbuntu) από το τερματικό 

του με την εντολή : 

 ifconfig 

Ύστερα αντιγράψαμε το αρχείο /system/etc/hosts από την μηχανή του θύματος στην μηχανή του επιτιθέμενου, 

το τροποποιήσαμε και το αντιγράψαμε πάλι στη μηχανή του θύματος με τις εντολές : 

  adb root  

      adb connect 

      adb pull /system/etc/hosts 

      gedit ./hosts 

      adb push ./hosts /system/etc/hosts 

Βήμα 2. Επανασυσκευασία (repackaging) και εγκατάσταση της εφαρμογής-στόχου 

 

 Κατεβάσαμε την εφαρμογή-στόχος από το eclass (Scenario2) και την αποσυναρμολογήσαμε με την 

εντολή : 

 apktool d RepackagingLab.apk  

Τοποθετήσαμε όλα τα αρχεία .smali στον κατάλογο smali/com/mobiseed/repackaging. Ύστερα, 

τροποποιήσαμε το αρχείο AndroidManifest.xml, προσθέτοντας 3 άδειες και μία για Internet, καθώς και τον 

Broadcast Receiver που ενεργοποιείται κατά την αλλαγή ώρας. 



 

 

 

Εικόνα 6.1.1. Το αρχείο AndroidManifest.xml 

Χρησιμοποιήσαμε το apktool για την δημιουργία ενός νέου αρχείου APK, με την εντολή : 

 apktool b RepackagingLab 

Το νέο αρχείο αποθηκεύτηκε στο folder RepackagingLab/dist. 

Πριν την δημιουργία του ζεύγους αλλάξαμε τον τρέχοντα κατάλογο από τον «Scenario1» στον «dist» που 

φτιάξαμε με την ανακατασκευή του APK αρχείου με την εντολή : 

 cd RepackagingLab/dist 

Για τη δημιουργία του ζεύγους κλειδιών (δημόσιο και ιδιωτικό), χρησιμοποιήσαμε το εργαλείο keytool με την 

εντολή : 

 keytool -alias dist -genkey -v -keystore mykey.keystore  

 

Υπογράψαμε το αρχείο APK με το εργαλείο jarsigner και με την εντολή : 

 jarsigner -keystore mykey.keystore RepackagingLab.apk dist 

Τέλος, εκτελέσαμε τις παρακάτω εντολές στο τερματικό της μηχανής του επιτιθέμενου (SEEDUbuntu) με 

σκοπό την εγκατάσταση της εφαρμογής στη μηχανή του θύματος. Οι εντολές είναι : 

 adb connect 10.0.2.4 

 adb install RepackagingLab.apk 

όπου, 10.0.2.4 η IP address του SEEDAndroid και RepackagingLab.apk η εφαρμογή-στόχος. 



 

 

Βήμα 3. Ενεργοποίηση των αδειών (permissions) στο Android VM 

 

           Από το τερματικό του θύματος (SEEDAndroid) ενεργοποιήσαμε χειροκίνητα τις άδειες της εφαρμογής-

στόχου από την παρακάτω διαδρομή : 

 Settings -> Apps -> Repackaging Lab -> Permissions -> toggle location 

on 

 

 

Βήμα 4. Ενεργοποίηση της επίθεσης 

 

           Εκτελέσαμε την επίθεση αφού ανοίξαμε την εφαρμογή από το τερματικό του θύματος, ώστε να 

καταχωρηθεί ο Broadcast Receiver για το συμβάν της αλλαγής ώρας (TIME SET). Η επίθεση έγινε αλλάζοντας 

χειροκίνητα την ώρα της συσκευής από την διαδρομή : 

 Settings -> Date and Time -> Set time 

Μετά την αλλαγή ώρας, η επίθεση πραγματοποιείται και ο επιτιθέμενος παρακολουθεί το θύμα. 

Βήμα 5. Παρακολούθηση του θύματος 

 

 Επιστρέψαμε στη μηχανή του επιτιθέμενου (SEEDUbuntu) και παρακολουθήσαμε το θύμα από την 

web εφαρμογή : 

 http://www.repackagingattacklab.com 

6.2 Αποτελέσματα 

 



 

 

 

Εικόνα 6.2.1. Επιλογή τοποθεσίας από το MockLocation 



 

 

 

Εικόνα 6.2.2. Εύρεση της IP Address του επιτιθέμενου 

 

Εικόνα 6.2.3. Εγκατάσταση της εφαρμογής-στόχος στην μηχανή του θύματος 



 

 

 

Εικόνα 6.2.4. Τροποποίηση του αρχείου /system/etc/hosts του SEEDAndroid 

 

Εικόνα 6.2.5. Αντιγραφή του τροποποιημένου αρχείου στη μηχανή SEEDAndroid 



 

 

 

Εικόνα 6.2.6. Επαλήθευση της αντιγραφής του τροποποιημένου αρχείου στη μηχανή SEEDAndroid 

 

Εικόνα 6.2.7. Το filepath της εφαρμογής-στόχος 



 

 

 

Εικόνα 6.2.8. Αποσυναρμολόγηση της εφαρμογής-στόχος με το εργαλείο apktool 

 

Εικόνα 6.2.9. Το folder RepackagingLab 



 

 

 

Εικόνα 6.2.10. Τοποθέτηση του κακόβουλου αρχείου στο smali/com/mobiseed folder 

 

Εικόνα 6.2.11. Προσθήκη των αδειών τοποθεσίας και Internet 



 

 

 

Εικόνα 6.2.12. Καταχώρηση του BroadcastReceiver και ρύθμιση του intent-filter για το συμβάν 

«TIME SET» 

 

Εικόνα 6.2.13. Ανακατασκευή του αρχείου APK 



 

 

 

 

Εικόνα 6.2.14. Δημιουργία του ζεύγους κλειδιών 



 

 

 

Εικόνα 6.2.15. Ψηφιακή υπογραφή του αρχείου APK 

 

 

Εικόνα 6.2.16. Το filepath του ψηφιακού πιστοποιητικού της εφαρμογής-στόχος 



 

 

 

Εικόνα 6.2.17. Εγκατάσταση της εφαρμογής-στόχος στην μηχανή του θύματος 

 

Εικόνα 6.2.18. Ενεργοποίηση των αδειών για διαχείριση των επαφών (Location αντί για Contacts) 



 

 

 

Εικόνα 6.2.19. Αλλαγή της ώρας για την πραγματοποίηση της επίθεσης 

 



 

 

 

 

Εικόνα 6.2.20. Επαλήθευση της επιτυχημένης επίθεσης 

 

 

 



 

 

6.3 Παρατηρήσεις 

 

 Ο Broadcast Receiver έλαβε ένα συμβάν αλλαγής της ώρας και αμέσως έτρεξε τον κακόβουλο κώδικα 

«MaliciousCode.smali» που ενσωματώσαμε. Ο κώδικας δίνει την εικονική τοποθεσία του θύματος στον χάρτη. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

Σας ευχαριστώ για την προσοχή σας. 
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